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Protección absoluta contra archivos 
ejecutables no autorizados

Faronics Anti-Executable impide la ejecución de archivos ejecutables 
no autorizados para proteger a las estaciones de trabajo del software 
no deseado. Anti-Executable asegura la integridad de la estación de 
trabajo mediante el análisis total del disco duro y la creación de una lista 
blanca de programas autorizados para su utilización, lo que evita que se 
ejecuten o se instalen las aplicaciones no incluidas en la lista. Al usar 
Anti-Executable, las organizaciones pueden brindar a los usuarios las 
herramientas de producción que su trabajo requiere, al tiempo que los 
protegen de distracciones, como programas de chat y juegos, y peligros 
de Internet, como programas espía, programas maliciosos y software 
de publicidad.

“Deep Freeze y Anti-Executable son esenciales para preservar una imagen determinada para los sistemas críticos de aplicación de la ley usados las 24 horas,  
todos los días, para asegurar la fiabilidad y seguridad con un tiempo de inactividad mínimo y dependencia mínima del personal de informática”.

-Jefe Tim Riley, Director de Informática y Jefe de Departamento de la Oficina de Información y Servicios de Comunicación  
del Departamento de Policía de Los Ángeles

	 Los beneficios de Anti-Executable

Otorga a los administradores de IT la capacidad de evitar la 
instalación de programas no autorizados o no deseados en las 
estaciones de trabajo.
Permite a los administradores de IT proteger las computadoras del 
software espía y malicioso, los capturadores de teclado (keyloggers) y 
otras amenazas a la seguridad y productividad del usuario.
Brinda a las organizaciones la seguridad de que sus estaciones de 
trabajo se encuentran permanentemente libres de software ilegal o 
inmoral y de este modo garantiza el cumplimiento de las disposiciones 
sobre software y la aplicación de políticas de uso aceptables.
Refuerza la seguridad y la fiabilidad de la estación de trabajo sin 
afectar la productividad del usuario.
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Enterprise Console permite controlar y configurar las estaciones de trabajo desde una ubicación central.
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Funciones principales 
Funciones de la lista blanca

Se crea automáticamente durante la instalación.
No es necesario actualizar los archivos de definiciones.
Acceso total a todas las funciones de la computadora.
Crea un registro de los intentos no autorizados de instalación.
Restringe el copiado de archivos ejecutables al escritorio o 
cualquier otra área.
Restringe la eliminación o cambio de nombre de los archivos 
ejecutables.
Impide la ejecución de archivos ejecutables de toda o una parte  
de la red. 

Opciones de compatibilidad
Compatible con Deep Freeze.
Compatible con Windows 95/98/Me/2000/XP.
Compatible con las principales aplicaciones antivirus y antiespía  
de otras empresas.
Complementa a Active Directory y las políticas de grupo.
Compatible con cambio rápido de usuario.
Ofrece la opción de marcar como aplicaciones de confianza 
a determinados programas, como antivirus, y eximirlos de la 
protección.
Permite exceptuar carpetas locales o rutas de red, con la opción  
de incluir subcarpetas. 

Mayor protección y control 
Ofrece la opción de instalación silenciosa para una rápida 
implementación en la red.
Funciona en cualquier modo de usuario, incluido Administrador.
Brinda protección con contraseña para una seguridad total.
Permite activar o desactivar Anti-Executable sobre la marcha.
Ofrece la opción de instalación silenciosa para una rápida 
implementación en la red.
Se implementa como parte de una imagen maestra. 
Incluye dos niveles de seguridad para adaptarse a diferentes 
necesidades.
Genera un mensaje personalizado de violación cuando un  
usuario intentar realizar alguna acción no autorizada por  
Anti-Executable.
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Más opciones de flexibilidad
Planifica períodos de mantenimiento automático para 
actualizaciones de antivirus y de Windows.
Desactiva el teclado y el mouse durante los períodos de 
mantenimiento.
Instala actualizaciones críticas de Windows a través de Internet  
o los servidores SUS/WSUS.
Ejecuta un archivo por lotes personalizado durante los períodos 
de mantenimiento.
Crea contraseñas con fecha y hora de vencimiento variables.
Crea hasta 15 contraseñas para asignarlas para su utilización  
en la estación de trabajo o a través del control de la línea  
de comando.
Actualiza automáticamente los archivos de instalación 
preexistentes.

Enterprise Console
Instala Anti-Executable rápidamente en cualquier o en todas  
las estaciones de trabajo.
Activa/desactiva en forma selectiva la protección en una o más 
estaciones de trabajo.
Gestiona y exporta registros de intentos de violación.
Cambia programas de mantenimiento sobre la marcha.
Reinicia o apaga estaciones de trabajo.
Administra estaciones de trabajo fácilmente con Grupos 
Definidos por el Usuario.
Completa rápidamente los grupos con filtros automáticos 
inteligentes.
Actualiza contraseñas al instante en estaciones de trabajo 
protegidas.
Se comunica con estaciones de trabajo a través de una LAN, 
WAN o Internet.
Activa las estaciones de trabajo por medio de tecnología  
Wake-on-LAN.
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Requerimientos del sistema

Todos los archivos de instalación de Anti-Executable en la estación de trabajo pueden instalarse con Windows 9X / Me / 2000 / XP. El Anti-Executable 
Enterprise Configuration Administrator (Administrador de Configuración Anti-Executable Enterprise) requiere Windows 2000 / XP, con Microsoft 
Internet Explorer versión 5 o superior instalado. Las especificaciones de hardware coinciden con las que requiere el sistema operativo host.


